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Parecer técnico de auditoria de infraestrutura de aplicagao

A auditoria realizada teve como alvo a aplicagdo mantida pela LawTech Verifact localizada no
endereco eletronico: hitps://www.verifact.com.br. O escopo principal da auditoria foi a analise de
infraestrutura, métodos de captura de informacdes, interface de usuario, arquitetura de servidores,
métodos e protocolos de comunicagado internos da infraestrutura, tecnologias utilizadas,
dependéncias de terceiros e mecanismos antifraude. Toda documentacdo da infra-estrutura foi
apresentada e analisada bem como os artefatos de cédigo, diagramas de comunicagao, diagramas
de arquitetura, algoritmos antifraude, listagem de dependéncias, politicas de acesso ao ambiente
além do contato com a aplicagdo em tempo de execugdo em sua versao 2019-A no periodo entre
01-10-2019 e 30-10-2019. A documentacdo da referida versdo se encontra documentada pela
auditora e esta sob sigilo conforme documento de confidencialidade celebrado entre as partes:
auditora: EarlySec e auditada: Verifact.

Desta forma a auditora afirma que apds analise, sob olhar de seguranca, verificou-se que a aplicagao
em sua versao 2019-A possui uma infraestrutura robusta, com mecanismos antifraude consistentes,
mecanismos de criptografia quantica, tratamento de erros, camada de protecdo contra atacantes e
verificagdo capazes de garantir a confidencialidade, integridade e disponibilidade da aplicagéo e de
das informacdes contidas na mesma. A aplicagdo quando comparada a outras arquiteturas tém alto
grau de complexidade e mecanismos de seguranga. Este parecer tem validade para versdo 2019-A
da aplicacao Verifact, para novas versdes uma nova auditoria devera ser realizada.
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